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Petite définition

|dentification Authentification

« Qui on est » « Le prouver »



Facteurs d’authentification

Je sais Je suis
(Mot de passe) (Biométrie)
Je possede Je sais faire

(Téléphone, carte a puce, ...) NEGEMEnER NI



Méthode d’authentification

Simple Forte

(1 facteur) (au moins 2)



Secret partage

Mots de passes, OTP, cryptographie



Mot de passe

Principe

Stockage « identifiant / mot de passe »

Sécurité spécifiqgue

Stockage & choix



Stockage du mot de passe

Défense en profondeur

(en cas de compromission de la base)

Assurer la confidentialité

(méme si la base est lisible)



Choix du mot de passe

Résistance au brute force

Quantité d’information (de Shannon, en bits)

Limitations

Cognitives, psychologiques, ...



XKCD
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OTP - One Time Password

Mot de passe a usage unique

(dans la pratique, on génére une liste)

e.g. ENIGMA



OTP - One Time Password

Basés sur le temps

hash(graine + timestamp / interval)

Liste chainée
hash(precedent)

Challenge / response

hash(graine + challenge)



Sessions

Suivre une activité répartie sur plusieurs requétes



Sessions |P

« ldentification Number »

(Défragmenter a l'arrivée)



Sessions TCP

« sequence » et « ack number »

(Acquittement des messages recus)



Sessions TLS

Session ID

(parametres déja négociés)



Sessions Web

ldentifiant dans un cookie

(PHPSESSID, JSESSID, ...)



Vulnérabilités spécifiques

Stealing

(voler I'ID d’une victime)

Guessing

(deviner I'ID d’une victime)

Fixation

(forcer I'ID d’une victime)



Annuaire

Fournisseurs d’identités

(oauth, openid, kerberos, |dap, ...)



|AMI

ldentity and Account Management

(gestion des identités et des comptes)



Principes

Fournisseur de Service Fournisseur d’identité

SP « Service Provider » |dP « Identity Provider »



Délégation

Base de donnée

.htpasswd, PHP + mySQL

Annuaires
LDAP, Active Directory




Jeton et assertions

Kerberos
SAML




Principe

* Oauth
* OpenliD
* Tiers de paiement en ligne




Authentification
cryptographique

SSL/TLS, SAML, JWT



SSL/TLS : serveur

HA1TIHIL
Client Hello

server Hello
server Certificate

server Hello Done

Client Key Exchange

Client Change Cipher Spec
K (Client Finish)

gerver Change Cipher Spec

K (Server Finish)

Source : http://www.allanbank.com/blog/security/tls/x.509/2014/10/13/tls-x509-and-mongodb/



SSL/TLS : mutuelle

HA1TIHIL

Server Hello
Server Certificate
Server certificate Request
Server Hello Done

Client Certificate

Client Key Exchange
Client Certificate Verify
Client Change Cipher Spec
K (Client Finish)

gerver Change Cipher Spec

K (Server Finish)

Source : http://www.allanbank.com/blog/security/tls/x.509/2014/10/13/tls-x509-and-mongodb/



Signature des requétes

SAML

Security assertion markup language

JWT

Json Web Token



Exemple SAML

<samlp:Response ...>
<saml:Issuer>http://idp.example.com/metadata.php</saml:Issuer>
<samlp:Status>...</samlp:Status>
<saml:Assertion ID="pfxcaa3deda-f4a7-863c-5d83-b714652c352c" ...>
<saml:Issuer>http://idp.example.com/metadata.php</saml:Issuer>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#pfxcaa3deda-f4a7-863c-5d83-b714652c352c">...</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>TYGJ1Z8+jGNpQURCNAWTbK2......... En8IYtAUjsrSVsr4=</ds:Signaturevalue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIICajCCAdOgAWIBAZIBAD........Gyc4LzgDOCROMASTWNg==</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml:Subject>...</saml:Subject>
<saml:AuthnStatement ...>...</saml:AuthnStatement>
<saml:AttributeStatement>
<saml:Attribute Name="uid" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
<saml:AttributeValue xsi:type="xs:string">test</saml:AttributeValue>
</saml:Attribute>
<saml:Attribute Name="mail" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
<saml:AttributeValue xsi:type="xs:string">test@example.com</saml:AttributeValue>
</saml:Attribute>
<saml:Attribute Name="eduPersonAffiliation" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
<saml:AttributeValue xsi:type="xs:string">users</saml:AttributeValue>
<saml:AttributeValue xsi:type="xs:string">examplerolel</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>



