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Ressources

https://www.ssi.gouv.fr/guide/la-methode-ebios-risk-manager-le-guide/

Le guide 9 Fiches
(PDF de 49 pages) (PDF de 84 pages)



Déroulement : 5 Ateliers




Atelier 1

Cadrage et socle de sécurité



Objectif

Périmetre

(métier et technique)

Etat des lieux

(événements et mesures en place)



1 - Cadrage

Objectif de I'étude

(pourquoi faire Ebios)

Participants

(matrice raci)

Durée

(calendrier et charge)



2 - Périmetre métier




2 - Périmetre métier

Valeurs métier

(processus / informations)

Valeurs support

(Biens a protéger)

MISSIONS
DENOMINATION DE LA VALEUR METIER

NATURE DE LA VALEUR METIER
(PROCESSES OU INFORMATION)

DESCRIPTION

ENTITE OU PERSONNE RESPONSABLE
(INTERNE | EXTERNE)

DENOMINATION DU / DES BIEN(S)
SUPPORT(S) ASSOCIE(S)

DESCRIPTION

ENTITE OU PERSONNE RESPONSABLE
(INTERNE | EXTERNE)

Fiche Méthode n°1 & 2

MISSION 1 MISSION...

Valeur métier 1 Valeur métier 2 Valeur métier...

Bien support 1 Bien Bien Bien support...
support  sup-
2 port 3




3 — Evénements redoutes

Impacts de I'événement

(liste des conséquences)

Gravité

(scorede 1a4)

Fiche Méthode n°3

VALEUR
METIER

EVENEMENT REDOUTE

sur les futures autorisatio
sur le marché de

Altération des informations d'études
Nt a une
formule de v

Fuite des informations d’études et
recherches de I'entreprise

Interruption des phases de tests des
vaccins pendant plus d’une semaine

IMPACTS GRAVITE

veloppement
Impacts sur la gouvernance
de l'organisme

sur la sécurité ou la
*§ personnes
s sur I'image et la
confiance
Impacts juridiques

sur la gouvernance

Impacts sur les o

Servi de l'organisme
Impacts financ




4 — Socle

Fiche Méthode n°3

TYPE DE NOM DU ETAT ECARTS JUSTIFICATION
REFERENTIEL | REFERENTIEL | [D'APPLICATION DES ECARTS

N orme a p p I i ca b I es Regle 8: iden- Existence d’un

tifier nomme- compte admin non
ment l;'-h'-qulL’ nominatif pour

(|e gUideS de |’ANSS|, CN”_, ) personne I P T

de I'ERP (solution

. i?t at] propriétaire ne
.Rut‘!?b Guide distinguer les , permettant pas
d’hygiéne Mg A TR = Padministration par
Lt d’hygiéne . réles T 5
informa- o 1:,};"13 Appliqué avec s un autre compte)
- Orma- —
E t tique et fique de restrictions
Ca r S bonnes ]‘L]Llr.:‘.“L“t'.
pratiques FANSSI Régle 37: défi
: Hi ot : nir et appliquer Politique de sauve-
(et J ust Ifl cation ) une politique garde en cours de

de sauvegarde rédaction par un
des composants groupe de travail
critiques




Atelier 2

Sources de risques



Objectif

Quel adversaire ?



1/2 — ldentification

Fiche Méthode n°4

SOURCES DE RISQUE OBJECTIFS VISES

. Saboter la prochaine campagne nationale de vacci-
Qu I ? nation en perturbant la production ou la distribution
des vaccins, pour générer un choc psychologique
sur la population et discréditer les pouvoirs publics.

Hacktiviste
(Source de Risque)

Voler des informations en espionnant les travaux de

Concurrent . )
R&D en vue d’obtenir un avantage concurrentiel.

Pourquoi ?

Divulguer au grand public des informations sur la

. . . . . facon dont les vaccins sont congus en collectant des

Objectif Visé Hacktiviste s ot vidén e ore i el
J photos et vidéos des tests animaliers afin de rallier

'opinion publique a sa cause.

Altérer la composition de vaccins distribués lors
Cyber-terroriste d’'une campagne nationale de vaccination a des
fins de bioterrorisme.




2/2 — Evaluation / Sélection

Fiche Méthode n°4

Motivation SOURCES OBJECTIFS

DE RISQUE VISES MOTIVATION | RESSOURGES ACTIVITE PERTINENCE

(Veulent-ils le faire ?)

Saboter la cam-

Hacktiviste pagne nationale Moyenne

de vaccination

Voler des infor-

Ressources

(Peuvent-ils le faire ?) Divulguer des

. informations
Hacktiviste
sur les tests

animaliers

t. .t /s Altérer la
/ \C IVI e ~ . composition de
Cyber-terroriste L -
vaccins a des fins

(Le font ils souvent ?) PIOIETTOTISIES




Atelier 3

Scénarios stratégiques



Objectif

|dentifier les menaces

(globalement)



1.1 — Parties prenantes

Fiche Méthode n°5

Externes

(clients, partenaires, prestataires)

Interne

(services, filiales)



1.2 — Niveau de menace

Fiche Méthode n°5

DEPENDANCE PENETRATION IVIATURITE CYBER ConFiance
La relation avec cette Dans quelle mesure Quelles sont les Est-ce que les intentions
partie prenante est- la partie prenante capacites de la partie ou les interéts de la
elle vitale pour mon accede-t-elle a mes prenante en matiere de partie prenante peuvent
activite ? ressources internes? securite? m'étre contraires?

Y -V

NIVEAU DE MENACE

Dépendance x Pénétration

Maturité cyber x Confiance




1.3 — Cartographie des menaces

Fiche Méthode n°5

CATEGORIE

CLIENTS

PARTENAIRES

PRESTATAIRES

PARTIE PRENANTE

Ftablissements de santé

Pharmacies

Dépositaires / Grossistes

répartiteurs
Universités
Régulateurs
Laboratoires

F1 - Fournisseurs industriels

chimistes

-2 = Fournisseurs de matériel
de production

F3 — Prestataire informatique

PENETRATION

MATURITE




1.4 — Sélection (4 zones)

Danger

(non acceptable, a traiter)

Controle

(tolérable, rester vigilant)

Fiche Méthode n°5

Veille

(acceptable, non prioritaire)

Hors périmetre
(négligeable)



— Scénarios

Qui

(SR/OV)

Comment

(globalement, parties prenantes)

Gravité

SOURCES

DE RISQUE DBJECTIFS VISES CHEMINS D'ATTAQUE STRATEGIQUES

Trois chemins d'attaque a investi
guer. Un concurrent vole des travaux

r des informa-
tions en espionnant
Concurrent les travaux de R&D en
vue d'obtenir un avan-
tage concurrentiel

Saboter la prochaine
campagne nationale
en provoquant un arrét de la
) production industrielle par
Jue sur la compromission de I'équipe-
pulation et discrédite ment de maintenance du four-
les pouvoirs publics nisseur de matériel F2;

en modifiant I'étiquetage des

5.

GRAVITE




3 — Mesures de sécurite

Réduire la menace

(zones de danger et controle)

Parties prenantes

(dépendance et/ou sécurité)

Fiche Méthode n°6

CHEMINS D'ATTAQUE

PARTIE PRENANTE
STRATEGIQUES

Arrét de produc-
tion par com-
ssion de
uipement de
maintena

E2
Fourn
TS

F3 Vol d'informations
Prestataire en passant par le
informa prestataire infor-

tique matique

Vol d'informations

MESURES DE SECURITE

Réduire le risque de piégeage
des équipements de mainte-
nance utilisés sur le systéme
industriel.

Dotation de matérie

tenance admi

du prestataire sur site (per
de réduire la pénétration des
fournisseurs de 3 2

Accroitre la maturité cyber du

prestataire (2 3
audit de curité (a in
clure dans le contral
suivi du plan d'action in-
terne.

Renforcer la protection des

données de R&D.

lutions & ir

ment, cloisonnement du ré
R

Diminuer la pénétration des
laboratoires (3 + 2):
limitation de :
ire au juste
» habitude actuelle de
ser).

MENACE
INITIALE




Atelier 4

Scénarios opérationnels



Objectif

|dentifier les menaces

(concretes et techniques)



1 — Elaboration de Scénarios

Fiche Méthode n°7

CONNAITRE RENTRER TROUVER EXPLOITER

Chemins d’attaques
(ou graphes)

Concrétisation des
sceénarios stratégiques




2 — Evaluer |la vraisemblance

Fiche Méthode n°8

DIFFICULTE TECHNIQUE DU SCENARIO OPERATIONNEL
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Atelier 5

Traitement du risque



Objectif

Plan d’action d’amélioration de la sécurité

(Politique de Sécurité du Systeme d’Information)



1 —Synthese des scénarios

Scénario = Menace

Diagrame de Farmer

(gravité vs Vraisemblance)

R5

R4

R2

R1

R3

GR/VR




2.1 — Stratégie de traitement

Faible

(acceptable en I'état)

Moyen

(Tolérable sous controle)

Elevé

(Inacceptable)



2.2 — Mesures de sécuritée

SCENARIOS - -
FREINS ET DIFFICULTES cout/
MESURE DE SECURITE DERISQUES| RESPONSABLE DE MISE EN EUVRE | COMPLEXITE ECHEANCE | STATUT
ASSOCIES
GOUVERNANCE
A lancer
A lancer

A lancer

Fiche Méthode n°9



3 — Risques résiduels




