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Principes généraux
Cadre général d’application



Nul n’est sensé ignorer la loi

318 000 articles
Au 25/01/2019, législatifs et règlementaires

Fiction juridique
Principe impossible mais nécessaire



Principes généraux

Code pénal = Liste d’interdits
art. 111-3

La loi pénale est d’interprétation stricte
art. 111-4

Crimes vs Délits
art. 131-1, ≥ 10 ans de prison



Peines

Le code défini des Maxima
art. 132-24, sauf exceptions « peines plancher »

Non cumul et Confusion
art. 132-2 et suivants



Application dans le temps

Pas de rétroaction (sauf si moins sévère)
art. 112-1

Prescription (1, 6, 20-30 ans)
art. 7 et suivants du Code de Procédure Pénale



Application dans l’espace

Un acte constitutif en France
art. 113-1 et suivants, y compris pavillons français

Auteur ou victime Française
art. 131-6 et 131-7, crimes / délits également sanctionnés sur place



Constitution du délit/crime

Une intention
art. 121-3

Auteur
celui qui commet, art. 121-4

Complice
Aide ou provoque le crime art. 121-7

Même peines, art. 121-6



Crimes et délits
Informatiques

Livre 3, Titre 2, Chapitre 3

(art. 323-1 à 323-8)



323-1 - Accès frauduleux

Accès et maintient frauduleux dans un SI
2 ans et 60 000 €

Suppression ou modification de données
3 ans et 100 000 €

Données personnelles sur un SI de l’État
5 ans et 150 000 €



323-2 – Entrave au fonctionnement

Entraver ou fausser le fonctionnement d’un SI
5 ans et 150 000 €

Données personnelles sur un SI de l’État
7 ans et 300 000 €



323-3 – Injection et exfiltration de données

Introduire, extraire, détenir, reproduire,

transmettre, supprimer, modifier
5 ans et 150 000 €

Données personnelles sur un SI de l’État
7 ans et 300 000 €



323-3-1 – Détention et diffusion d’exploits

Sans motif légitime

(recherche ou sécurité informatique)
Mêmes peintes que pour l’infraction la plus sévère



323-4 – Association de hackers

Participation à un groupe
Mêmes peines que pour l’infraction la plus sévère

Bande organisée

ou Données personnelles d’un SI de l’État
Art. 323-4-1, 10 ans et 300 000 €



323-5 – Peines complémentaires

5 ans d’interdiction diverses
Droits civiques, civils et familles, fonction publique,

activité professionnelle ou sociale, fermetures d’entreprise,

marchés publics, chèques

Confiscation
Et mise sous scellé



323-7 - Tentative

Mêmes peines



323-8 -Exception

Ne concerne pas les espions
« agents habilités des services de l'Etat désignés par arrêté 

du Premier ministre parmi les services spécialisés de 
renseignement […] pour assurer hors du territoire national 

la protection des intérêts fondamentaux de la Nation »



Précisions
Quelques jurisprudences



2002 - Kitetoa vs Tati

Directory listing
(accès frauduleux ?)

1000 € avec sursis
02/2002, XIIIème chambre du TGI de Paris

Relaxe
10/2002, XIIème chambre du TGI de Paris



2009 – Zataz vs Forever Living Product France

Accès FTP anonyme
(accès frauduleux !?)

1200 € dédommagement
01/2009, IIème chambre du TGI de Paris

Confirmation en appel
02/2009, accès frauduleux si mire de login https://www.01net.com/actualites/arre

t-des-poursuites-contre-le-fondateur-
de-zataz-(maj)-506542.html



2014 – Bluetoof vs ANSES

Directory listing puis mire de login
accès/maintient frauduleux !? Vol de données ?

1ère instance, Relaxe
2013, tribunal correctionnel de Créteil

Appel, 3000 €
2013, cours d’appel de Paris

Cassassion, confirmation
2014, maintient frauduleux et vol

https://www.numerama.com/magazine/32478
-affaire-bluetouff-jugement.html



Crimes et délits
annexes

La vraie vie est ailleurs



Ingénierie Sociale

Escroquerie
Art. 313-1, 5 ans et 375 000 €

Circonstances aggravantes



226-13 - Secret professionnel

Dépositaire
Par état, profession, fonction ou mission.

Divulgation
1 an et 15 000 €

Exceptions
Art. 226-14, graves dangers



226-15 - Secret des correspondantes

Interception
1 an et 45 000 €

Voie électronique
Même peine, y compris l’installation d’outils

Conjoint et assimilés
2 ans et 60 000 €



Secret des affaires

Code du commerce
Art. 151-1

Critères
Information inconnue, de valeur, protégée

Exonération
Liberté d’expression, intérêt général.


